Tor Bridges 


What, Why & How? 


Tor Bridges কী? 

- কোন এলাকায় টর নেটওয়ার্ক বলক করা থাকলে এথেকে পরিত্রাণের একটি উপায় হচ্ছে [০৮ 31186 ৷ এছাড়া 
অনেক ক্ষেত্রে 15৮ এর কাছে আমাদের টরের ব্যবহার গোপন রাখারও কারণ হতে পারে। এটি অফিশিয়ালি Tor 
Project কর্তৃক প্রদান করা হয় । 


Tor Bridge কেন ও কখন? 

- পৃথিবীর প্রায় সকল অঞ্চলে 7০" সার্ভিস অনুমোদিত হলেও কিছু কিছু অঞ্চলে 70" সার্ভিস ব্লকড। 

যেমনঃ চীন, পাকিস্তানসহ (সাম্প্রতিক সময়ে এটি হয়েছে) কিছু কিছু দেশ রয়েছে। 

সে সকল অঞ্চলে ন্যাশনাল গেটওয়েতে এবং কোন কোন [5৮ তে 1০" IP ব্লক করে দেয়ার কারণে সেই এরিয়ার 
ইন্টারনেট ব্যবহারকারীগণ টর সার্ভিস ব্যবহার করতে সক্ষম হোন না। এমন সমস্যার সমাধান হিসেবেই Tor 
Project কতৃক প্রদান করা হয়ে থাকে Tor Bridges. 


Tor Bridges এর কাজ হলোঃ আপনার পিসি থেকে ডাটা সরাসরি 7017 না পাঠিয়ে ভিন্ন একটি [IP পাঠানো। 
আর সেই 1 ব্রিজ হিসেবে কাজ করে এই ডাটাকে টর নেটওয়ার্কে পাঠায়। এতে আপনার আইএসপি সেই ব্রিজ 
নোডের আইপি দেখতে পাবে, টর নোডের আইপি দেখবে না। 


Tor Bridges Link: https://bridges.torproject.org/bridges?transport=0 


প্রথম কাজঃ- 
1. আপনার T০৮ Browser ব্যবহার করে উপরের Tor Bridge Link লিংকে যান । একটি ক্যাপচা বক্স 
আসবে। ক্যাপচা পূরণ করে সাবমিট করুন। 


torproject.org © onion available ‘3 


BridgeDB Language*  ThefTor Project 


g9JEbG| 


What are bridges? 


2. প্রতিবার ক্যাপচা পূরণে আপনি দুটি করে ইউনিক ৪1085 এড্রেস লাইন পাবেন। ব্রিজ লাইন কপি করে 
কোন একটি নোটে রাখুন। 


torproject.org ৰি [ 5) onion available iY 


BridgeDB Language*~  TheTor Project 


Here are your bridge lines: 


174.94.52.142:96001 59F6F4D35AB15BAS55CB6AFC35344A5D387F17C74 


195.216.198.193: 8080 23F35720E7DAC1F8ASDDBD5D460CIOA552B31435A 


৪19 
ছা Select All [তাপ Show QRCode 


দ্বিতীয় কাজঃ 


আপনার হোস্ট পিসিতে 71981] সেটআপ করা থাকলে আপনি হোস্ট পিসির টারমিনালে গিয়ে নীচের 
কমান্ডটি রান করুন। 


sudo ufw allow out [port]/tcp 


আপনার সিলেক্ট করা ব্রিজের 701 টি [12০] এর জায়গায় দিন। 


Here are your bridge lines: 


Bridge IP Port 
160.119.69.21 D11AOEE1232C43A97A142F2F3SE1408C907C5604C 


88.218.226.63:443 DAC1756938BA987D748B7EASDFCE6SF4408CC7AF 


আমাদের ব্রিজ দুটি- 
160.119.69.215:443 D11AOEE1232C43A97A142F2F3E1408C907C5604C 
88.218.226.63:443 DAC1756938BA987D748B7EASDFCE63F4408CC7AF 


এখানে 160.119.69.215 হবে Bridge IP এবং 443 হবে Port 
অতএব আমাদের কমান্ড হবে- 
sudo ufw allow out 443/tcp 


ফায়ারওয়ালে নির্দিষ্ট পোটটি ডিলিট করতে এই কমান্ড- sudo ufw delete allow out [port]/tcp 
অর্থাৎ sudo ufw delete allow out 443/tcp 


Whonix-Gateway তে Tor Bridges ব্যবহারঃ 


ক। আপনার ওatewএ) ওপেন করে Start 14510 তে গিয়ে 40017 লিখে সার্চ করে Anon Connection Wizard 
এ যান। 


নি) 
Anon Connection Keyboard 
Wizard 


Run Program. 


ৰ ৰক্ত 


About Xfce Tor Control panel Setup Wizard 
Distribution 


করে নেয়ার কথা । 


LXQt sudo 


The requested action needs 
=) administrative privileges. 
Please enter your password. 


sudo © Attempt #1 
Command: ‘/usr/bin/anon-connection-wizard 110] 


Password: | 


@ cancel | ৬০% 


Anon Connection Wizard 


Before you connect to the Tor network, you need to provide information about 
this computer's Intemet connection. 


Which of the following best describes your situation? 


1 would like to connect directly to the Tor 
network. This will work in most situations. 


Connect 


This computer's Internet connection is censored or 
proxied. | need to configure bridges or local proxy 
settinas. 


* Configure 


Jo not want to connect automatically to the Tor network. 
Next time | boot, this wizard will be started. 


Disable Tor 


Next> || cancel 


ঘ। [ need Tor Bridges to bypass the Tor censorship এ টিক দিন। 

এরপর নীচের Provide a bridge I know সিলেক্ট করে নীচের বক্সে আপনার সিলেক্ট করা ব্রিজ টি পেস্ট করে 
দিন। যেমন আমাদের সিলেক্ট করা ব্রিজ হলো- 

174.94.52.142:9001 59F6F4D35AB15BA55CB6AFC35344A5D387F17C74 

কাজ সম্পন্ন হলে Nex এ ক্লিক করুন। 


ৰ Anon Connection Wizard 


Tor Bridges Configuration 


৬ | need Tor bridges to bypass the Tor censorship No idea? 


_ Select a built-in bridge 


| How to get Bridges? = 


174.94.52.142:9001 S9F6FAD35SABISBASSCB6AFC35344A5D387F17C74| 


For assistance, visit torproject.org/about/contactMni#sul 


Anon Connection Wizard 


Local Proxy Configuration 


_ 5০ proxy before connecting to the Tor network 


- এবার Nex এ ক্লিক করুন। 


For assistance, visit torproject.org/about/contact.Mml#support 


< Back Next > 
[<Back | 


Anon Connection Wizard 
Summary 
Status: Tor will be enabled. 


Bridges: Custom vanilla 
Proxy: None Selected 


- আবারো Next এ ক্লিক করুন। 


| < Back || Next > || Cancel 


ও ৷ 30050212017 Tor... 100 পার্সেন্ট সম্পন্ন হলে আপনার ব্রিজ যথাযথ কানেক্ট নিয়েছে আলহামদুলিল্লাহ । এবার 
Finish এ ক্লিক করে বের হয়ে আসুন। 


Bootstrapping Tor... 


Bootstrap phase: Establishing a Tor circuit 


বিদ্র, একদম শুরুতে উল্লেখিত চ175%/81] এর কাজটি না করলে কানেক্ট হবেনা ৷ তাই বিষয়টি খেয়াল রাখুন । 


চ। ব্রিজ সঠিকভাবে কাজ করছে কিনা বুঝার উপায় হচ্ছে, হোনিক্স গেটওয়ে রিষ্টার্ট করে দেখবেন স্বাভাবিকভাবে 
টর কাজ করছে কিনা? যদি কাজ করে, তাহলে বুঝবেন, ঠিকমতো সেটআপ হয়েছে। 


বি.দ্র, কোন কোন ব্রিজ অনেক সময় বন্ধ থাকে বা কাজ করে না, তখন একই পদ্ধতিতে নতুন ব্রিজ সেট করে চেক 
করতে হবে ঠিক মতো টর কাজ করছে কিনা। 


Tor Bridges On Tor Browser 


(Linux or Windows ) 


- Tor Browser ওপেন করে 596085 এ যান। এরপর ৭০: ট্যাবে গিয়ে Use ৪ bridge এ টিক দিন। 
এবার Provide ৪ bridge কে সিলেক্ট করে নীচের বক্সে আপনার ব্রিজ এড্রেসটি পেস্ট করে দিন। 
এরপর আপনার T০r Browser কে রিস্টার্ট দিন। 


{83 Settings ৯ + 


= ঠে Tor Browser about:preferences#tor 


83 [eT 


| Home Quickstart allows Tor Browser to connect automatically. 


Quickstart 


Always connect automatically 
০. Search 


2 Privacy & Security 


Bridges 
len Bridges help you access the Tor Network in places where Tor is blocked. Depending on where you 
are, one bridge may work better than another. 


Use a bridge 
নর Select a built-in bridge 


Request a bridge from torproject.org 


Provide a bridge 


78 Enter bridge information from a trusted 
5] Extensions & Themes 78.47.52.169:443 1AD94A236BD087BB69884AC2365D1B3F6D7EBED1 


@ Tor Browser Support 


Tor Bridges On Tor Browser (Android) 


ক। আপনার Tor Browser কে Connect করে ব্রাউজারের 56000895 এ যান। সেখানে মাঝের দিকে Tor 
Network এ যান। 


Settings 


Set as default browser 
Privacy and security 

Security Settings 

Site permissions 

Delete browsing data 

Notifications 
Advanced 

Allow screenshots 

Add-ons 


Remote debugging via USB 


About 


খ। এবার নীচের দিকের Config Bridge এ যেতে হবে। 
< Tor Network 


Tor Browser routes your traffic over the Tor Network, run by thousands of volunteers around the world. 


Is Tor Ready: Yes 
State: Connected 


Bridges are enabled: No 


Config Bridge 


গ। এবার প্রথমে 086 ৪ 11086 এনাবল করে নিন। এরপর নীচের Provide a Bridge [ know ক্লিক করুন। 


< Config Bridge 


Use a Bridge 


Config a bridge to co 
obfs4 
meek-azure 


snowflake 


Current Configured Bridge: obfs4 


ঘ। এবার বক্সে আপনার কপি করে আনা ব্রিজ এড্রেসটি পেস্ট করুন । এরপর 0K ক্লিক করে Tor Browser কে 
রিস্টার্ট দিন। এবার ব্রিজ কানেক্ট হয়ে যাবে ইনশাআল্লাহ! 


9:40 ৩৬৬ 


Provide a Bridge I know 


88.12.83.202:9001 
87BAEDD49C242247FF5B9B8CF32AF1293AB953CH 


CANCEL OK 


Tor Bridges On ০0৮০৮ (Android) 


ক। ০৮৮০ ওপেন করে নীচের দিকের 059 78595 এ ক্লিক করে এনাবল করুন । 


Tor v0.4.6.10-6-g9ce60d02 


HTTP 
0109)91 (/11০) VPN Mode @ 


Download Upload 


814: Ki 00611 011 
Trouble connecting? Use Bridges @ 


Tor-Enabled A 


খ। এবার Custom Bridges সিলেক্ট করে নীচের CONFIGURE CUSTOM BRIDGES বাটনে ক্লিক করুন । 


< Bridges 


If your mobile network actively blocks Tor, you can use a ‘Bridge Server’ as an alternate way in. Select one of the options to configure and 
test... 


REQUEST BRIDGES FROM TORPROJECT.ORG 
0 Connect directly to Tor (Best) 


টি Connect through community servers 


© Connect through other Tor users using Snowflake (Method 1 - Fastly) 


(8) Conner. through other Tor users using Snowflake (Method 2 - AMP) 


Custom Bridges 


CONFIGURE CUSTOM BRIDGES 


গ। এবার Paste Brides এ ক্লিক করে খালী বক্সে আপনার ব্রিজ এড্রেসগুলো পেস্ট করে দিন। 
এরপর 8৪০ বাটনে ক্লিক করে ফিরে আসুন। এবং ০৮৮০ কে পুণরায় কানেক্ট করার চেষ্টা করুন। 
কানেকশন ১০০% হলে আপনার ব্রিজ যথাযথ কানেক্ট হয়েছে বলে প্রমাণিত হবে। 


= Use Custom Bridges 


In a browser, visit https‘//briages.torproject.org/bridges and tap Get Bridges > Just Give Me Bridges! 


COPY ADDRESS TO CLIPBOARD 


Paste Bridges 


88.12.83.202:9001 87BAEDD49C242247FFSB9B8CF32AF1293AB953CF 


SCAN BRIDGEQR 


আপনাদের দোয়ায় আমাদের শামিল রাখার আবেদন! 


